Espionaje Industrial

Hoy la globalizacién y la modernizacion de los sistemas computacionales, permiten obtener
informacién de la competencia, de las maneras mas inverosimiles

Han existido casos, en que el robo de informacién ha hecho perder a industrias millones de
dolares como por ejemplo sacar al mercado dias antes, productos con el mismo nombre, o
simplemente falsificar un invento a menor costo, copiando la férmula de preparacion,
estrategias de fabricacion, negociaciones millonarias, robo de patentes o contratos, etc., efc.

Este es un tema que se puede considerar como tabl dentro de cualquier organizacién, ya que
implica muchos valores como son: la confianza, la responsabilidad, la moral, la seguridad, etc.
de los cuales si no existen pruebas, seria dificil de responsabilizar.

Es por ello que sin el afan de escandalizar, es preferible saber cuales son algunos puntos
donde a usted se le podria estar filtrando informacion

Riesgos con personal dentro de la empresa

Algo muy simple y wvulnerable es el hecho de rastrear la basura, pero de facil solucién,
utilizando una maquina de desintegracion de la documentacién desechada.

Otra manera muy comun es tomar papeles de encima del escritorio o fax, o entrar al
computador personal, siendo la solucién el mantener los cajones con llaves y un protector de
pantalla o simplemente cerrar la sesién cuando uno no se encuentra en su lugar de trabajo.

Otra actitud adecuada es llevar una trazabilidad de cada cédigo de acceso, en sistemas de
produccién como son los sistemas Scada, tienen la opcién de no tan soélo digitar una password
sino también llevar un registro de las modificaciones o malos usos del sistema.

Existen softwares un poco mas sofisticados, que logran capturar toda la actividad de los
usuarios que utilizan un PC almacenando las teclas pulsadas en archivos log, también los hay
que capturan imagenes de la pantalla cada cierta cantidad de tiempo, y almacenan en archivos
de imagen y hasta de video, robando por ejemplo, informacion confidencial, password tipeados,
formulas secretas, precios, sueldos, husmear conversaciones, revisar las paginas web
visitadas, etc, etc. sin que el usuario ni siquiera lo imagine.

Control de acceso, camaras de seguridad, acciones contra la intervencién a los teléfonos,
encriptacion de la informacién enviada, almacenamiento de informacion en bases de datos y
sistemas de respaldos remotos, son algunas de las buenas practicas que se podrian
implementar para resguardar la informacion con la que uno trabaja dentro de una compaiiia,
pero ¢Qué sucede cuando el ataque es desde fuera de la empresa?

Riesgos desde fuera de la empresa

La seguridad de una empresa no es tan sélo una responsabilidad del area de informatica, sino
mas bien una actitud de la institucién completa, donde por ejemplo la secretaria podria ingresar
un virus a su compariia con el simple hecho de responder una de estas decenas de cadenas
que recibe diariamente y que solicitan que lo reenvie a todos sus contactos, el riesgo es no tan
s6lo esparcir el virus sino también entregar su e-mail y el de sus conocidos para ser
bombardeados con publicidad o mas cadenas similares, donde la divulgacién exponencial es
inimaginable.

Existen también softwares microespias que almacenan pequefios archivos llamados “cookies”
en nuestros computadores con el fin de robar informacién, que pareceria inofensiva como es el
nimero IP, el correo electrénico, paginas visitadas, etc, con el fin de enviar publicidad al email
robado.



La automatizacion industrial, las redes industriales, Internet y los computadores son recursos
indispensables para la comunicacién industrial. Transmitir datos a distancia hacen que los
sistemas sean vulnerables en el aspecto de la seguridad y confiabilidad de la transmisiéon. Para
intercambiar informacion por ejemplo de las oficinas centrales con alguna sucursal se tienen
tres opciones:

Modem: Las desventajas es el costo de la llamada, por minuto conectado a larga distancia,
ademas de calidad y velocidad no adecuadas.

Linea Privada: Se tendria que tender el cable ya sea de cobre o fibra 6ptica de un punto a otro,
y si las distancias son de una regién a otra el costo seria muy elevado. La ventaja de la fibra
Optica es de no ser interceptable.

VPN: (Redes privadas virtuales) Los costos son bajos porque soélo se realizan llamadas locales,
ademas de tener la posibilidad de que los datos viajen encriptados y seguros, con una buena
calidad y velocidad.

Una préctica Gtil seria ademas implementar un “Firewall”; sistema que impone una politica de
seguridad entre la organizacién de red privada e Internet, el cual autoriza los servicios de red
que pueden ser accesados, asi como también los usuarios. Desafortunadamente este sistema
no puede ofrecer proteccién alguna una vez que el agresor traspasa la barrera de seguridad.
Es por ello que muchas instituciones tienen por politica no permitir el acceso de ningun tipo de
“spam” y hasta de quitar las disqueteras con el fin de bloquear la mayor cantidad de puntos
vulnerables.

Claro que esta situacién no es propia de nuestras fronteras, sino que a nivel mundial, por
ejemplo la mayoria de las llamadas y correos electrénicos que se realizan cada dia son
interceptados y analizados por una red de espionaje llamada “Echelon”. El espionaje industrial
es una de las “prioridades” encomendadas a la CIA desde hace décadas.

Todos estamos de acuerdo en que en este ambito no se puede hablar de seguridad al 100%,
mas aun cuando las empresas no son conscientes del riesgo real al que estan expuestas.
Vivimos bajo una falsa sensacién de seguridad. Pero lo alentador es que el espionaje puede
ser prevenido. ¢ Tomé Ud. los resguardos necesarios?
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